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های  ها و تهديدهای فرهنگی اجتماعی باعث شد تا پيش از آنکه شبکه : وجود آسيبمقدمه

های تلفن همراه به سادگی در دسترس عموم کاربران قرار گيرد امکان  مجازی از طريق برنامه

دسترسی به برخی از آنها از طرف دولت، جهت افزايش امنيت اطلاعاتی داخلی محدود شود زيرا 

های خارجی شکل گرفته و  های اجتماعی، در بستر سرويس های شبکه ها و کانال رسان اگر پيام

ميزبانی شوند شاهد تهديدهای سياسی، فرهنگی و ...خواهيم بود. در اين صورت، کنترل و نظارت 

ها خارج شده و بيگانگان با  های سياسی، از دسترس خودی بر هيجانات اجتماعی و رصد جريان

گيرند. در اين ميان، کشور برای حف  امنيت  تحليل محتواها زمام افکار عمومی را به دست می

گيرد. پژوهش حاضر در راستای پاسخ به اين سوال بوده  ملی راهبردهای دفاعی را در پيش می

های اجتماعی مجازی برای حف  امنيت در  که؛ نظارت و نقش دولت و حکومت در کنترل شبکه

ها را به  توان به واسطه پدافند غيرعامل، امنيت اين شبکه چه حدی بوده است؟ و چگونه می

 حداکثر رساند؟

ای انجام شد که به واسطه  : پژوهش حاضر با روش کيفی و رويکرد نظريه زمينهروش کار

نفر از مطلعين به عنوان جامعه هدف انتخاب شدند و  /1گيری نظری و هدفمند  نمونه

نفر  22ها تا  گيری با اين حجم به اشباع نظری رسيد، اما برای اطمينان بيشتر مصاحبه نمونه

ای در اين پژوهش بوده و های زمينهترين فن گردآوری داده ادامه يافت. روش مصاحبه عميق مهم

 . های متفاوت انجام شد ها از طريق کدگذاری تجزيه و تحليل داده

مقوله  13مفهوم،  23ها شامل های مستخرج از مصاحبه سازی و کدگذاری گزاره پيادهيافته ها: 

مقوله هسته و نهايتا يک مقوله هسته نهايی با عنوان چالش نقش دولت در فضای  /اصلی، 

 مجازی بوده است.
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 مقدمه 

های اجتماعی مجازی به نوبـه  با وجود اينکه تلفن همراه و شبکه

خود يک ابزار ارتباطی مناسب و دارای کارکردهای مفيد و موثر 

بوده که مورد توجه بسياری از روشنفکران است، در سوی ديگـر 

ها روی تلفن همراه ابراز نگرانی کـرده،  برخی افراد از اين شبکه

هايی چون به مـخـاطـره افـتـادن  وجود آن را به واسطه تهديد

سلامت اجتماعی جامعه، نق  حريم خصوصی افراد، به خـطـر 

گيری شايعات و اخبار کذب و غـيـره،  افتادن امنيت ملی، شکل

زيانبار دانسته و برجلوگيری و محدود کردن استفاده از آن تاکيد 

ها بـارهـا  (. در طول  هور و فراگير شدن اين شبکه1)    اند. داشته

شاهد اختلاف نظرهايی بر سر نظارت تام  و يا عدم نظـارت بـر 

(. قدرمسلم اين است که هر دو ديـدگـاه، بـه 2ايم ) آنها بوده

هايی از  های احتمالی اذعان و در کمترين احتمال نگرانی آسيب

اند. از اين رو ضرورت تبيين نقش نـظـارتـی  اين دست را داشته

های  های اجتماعی در کنار ساير رسانه دولت و حکومت در شبکه

هـای  ها و کانال رسانمجازی، دارای اهميت بسيار است. اگر پيام

های خارجی شکل بگيرند  های اجتماعی، در بستر سرويس شبکه

ها  در اين صورت، کنترل و نظارت و رصد آنها، از دسترس خودی

خارج شده و بيگانگان با تحليل محتواها زمام افکار عمومی را به 

دست گرفته شاهد تهديدهای سياسی، فرهنگی و...خواهيم بـود. 

های اجتماعی مجازی، دو نقش اساسی را برعهده دارند؛ از  شبکه

دهند و از  يک سو، فرهن  سياسی عامه را تحت ت ثير قرار می

سوی ديگر، ممکن است در تصميمات حاکميت جامعـه مـوثـر 

سال نظام امنيتی دنيـا  43حدودا  3//1(. تا سال1واقع شوند )

چرخيد. با رشد فناوری و همزمانـی  بر دو حوزه شرق و غرب می

آن با فروپاشی شوروی و نابودی قطب شرق، جهان به سـمـت 

نظام تک قطبی با محوريت آمريکا پيش رفت. رشد فنـاوری در 

های جـديـدی از  های مختلف موجب شکل گيری حوزه حوزه

(. اين تـحـولات در حـوزه 3فرصتها و تهديدات مختلف شد )

نظامی، ماهيت جن  را نيز تغيير داد. بخشی از اين تهديدات به 

های قـدرت را  حوزه رسانه آمده و نظام امنيتی جهان و شاخص

دستخوش تغييرات اساسی کرد. تا جايی که امـروزه سـرعـت 

ها بسيار افزايش يافته است. در فضای سايبر زمان و  انتقال داده

کند پس ما برای مقابله با آن بايـد  فرصت بسيار سريع تغيير می
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سيستمی را طراحی کنيم که بتواند تـهـديـدات مـوجـود را 

تشخيص داده و در برابر آن مقابله کنـد. بـه طـور سـنـتـی، 

ترين تهديدها برای امنيت مـلـی مـا  تهديدهای خارجی اصلی

توان بـه ايـن شوند. انواع تهديدهای خارجی را میمحسوب می

بندی کرد: تهديد نظامی، اقـتـصـادی، سـيـاسـی، ترتيب طبقه

هـای المللی، گـروههای بين حقوقی، اجتماعی، فرهنگی، سازمان

ای؛ شـامـل ای. ابزار اعمال تهديدهای رسانهتروريستی و رسانه

ها و امثال آن هستند. تهـديـد اينترنت، راديو، تلويزيون، ماهواره

ای يکی از انواع تهديدهای آرام بوده که در آن سـربـازان رسانه

هـای ميدان نبرد؛ خبرنگاران، سردبيران و نويسندگـان رسـانـه

-ای و بـيـنمختلف اعم از مکتوب، صوتی و تصويری، ماهواره

ای، المللی، اينترنتی و الکترونيکی هستند. تهديدهـای رسـانـه

قواعد و مقررات خاصی دارند که تصويـرسـازی، افـکـارسـازی، 

تحريف، دستکاری اطلاعات، بمباران و جعل خبـری، مـرعـوب 

های خبری، بزرگ نمايی و سازی، تبليغات، شوک سازی، شايعه

هـا (. سو  استفاده برخی قدرت4اند. )سازی از آن جمله برجسته

که شکل  «استبداد اطلاعاتی»ای، به های بالای رسانه از  رفيت

شود. بـا ايـن وجـود ای از استبداد سنتی است منجر میتازه

همچنان راه درازی تا محو استبداد به ويژه در قالب جديـد آن 

(. لذا، کشور برای حفـ  5)استبداد اطلاعاتی( باقی مانده است )

که هم بعد نظامی دارند هم بعد  -امنيت ملی، راهبردهای دفاعی

گيرد. از اين ابعاد به ترتيب با عنـوان  را در پيش می -غيرنظامی

هـای  (. با تبيين مولـفـه3شود. ) پدافند عامل و غيرعامل ياد می

های کشور در حوزه  افزاری اين شيوه دفاع، بدون شک هزينه نرم

های روانی، فکری و فرهنگی نيز کاهش و قدرت نرم کشور ارتقا 

می يابد ونتايج بيشتر و ماندگارتری برای ارتقای امنيـت مـلـی 

نظام خواهد داشت و چه بسا ناديده گرفتن اين جنبه از قـدرت 

)نرم(، هزينه مادی و معنوی تامين امنيت را افزايش خواهد داد 

های اجتماعی يک حوزه مهمی که وجود  (. در خصوص شبکه6) 

دارد، اينترنت و مردم است. سازندگان تلفن همراه بـا کـمـک 

های متعدد به اطلاعات کاربران خـود  ابزارهای پيشرفته و برنامه

دسترسی دارند و به نوعی مديريت و کنترل مردم را از طـريـق 

های تلفن همراه در اختيار دارند. مثلا در هنـگـام نصـب  گوشی

برخی برنامه ها از مخاطب تاييد چند موضوع نظير دسترسی به 

-گذاری آنها درخواست مـیها و... اشتراک ، عکس ها شماره تلفن

شود. اطلاعات  شود و با عدم پذيرش يک مورد، برنامه نصب نمی

دفترچه تلفن گوشی همراه با تکنيک داده کاوی و بـا هـوش 

مصنوعی با هم تلفيق شده و شبکه ای از ارتباطات و اطلاعـات، 

کند مخاطب با چه کسـانـی شود و مشخص می جمع آوری می

ها و مشخصاتی دارنـد. ايـن  ارتباط دارد و اين افراد چه ويژگی

ها تقريبا همه اطلاعات درباره شخصـيـت مـخـاطـب را  برنامه

تواند نشان دهد. در مجموع معماری جديد جهان بر مبـنـای  می

های سايبری است که بر کشور مـا هـم اثـر  توسعه زيرساخت

ها هيـ   (. در مدل زنجيره ای اطلاعات، دولت7خواهد گذاشت )

های اجتماعی ندارند. در اين اقتصاد ديجيتالـی  کنترلی بر شبکه

های اجتماعی و خارج از کنتـرل دولـت  مشاغلی بر بستر شبکه

دهـد ايـن اسـت کـه  شود. اتفاقی که اينجا ر  مـیايجاد می

گيرد. در اين فضا اشراف  حکومتی داخل حکومت ديگر شکل می

افتد، در نتيجه حـکـم شـرعـی  اطلاعاتی به دست بيگانگان می

حکومتی حاکميت اجتماعی بر مردم چيست؟ اگـر بـراسـاس 

فتوای فقها اشراف يک مرد کافر بر يک زن مسلمان حرام است، 

اشراف يک شبکه بر کل مردم چه حکمی دارد؟ حتـمـا حـرام 

است و لذا نياز است تا حکومت با ترفندهای پدافند غير عامل از 

های اجتماعی مجازی، به عـنـوان  اين امر جلوگيری کند. شبکه

هـا و  يابی افراد در برابـر سـازمـانيک قدرت نرم، زمينه قدرت

ها و حاکمانی که تـوانـايـی  دهد. حکومت ها را افزايش می دولت

نگری و ارائه راهکارهايی مناسب در مواجهه با اين فضـا و آينده

های کهنه را از خود نشان ندهند، جامعـه را  شجاعت ترک رويه

(. اقـبـالـی و 1دهند ) های اجتماعی سوق می به آستانه خيزش

( در پژوهشی نشان دادند که لزوم رعايت اصل عدم 7زاده ) خليل

های فراملی مقدم بر  ها توسط رسانه مداخله در امور داخلی دولت

هـا بـه  باشد. در عصر حاضر، رسـانـه رعايت حق آزادی بيان می

اند و تهاجم نظامی جای خود را  سلاح جديد جنگی مبدل گشته

ها، مقـابـلـه  های دولت به تهاجم فرهنگی داده، مهمترين چالش

 .حقوقی و قانونی و مبتنی بر منطق در برابر اين حملات اسـت

( پس از بررسی سناريوهای محتمل و 8اسماعيلی و ثناقربانی )

مشخص کردن الگوهای مطلوب )اسناد بالادستی و فرمـايشـات 

رهبری( نتيجه گرفتند اگر عزم عمومـی بـرای اسـتـفـاده از 

ها نباشد؛ انتخاب آينـده نـظـام در  ها و مقابله با چالش فرصت

( در 8فضای سايبر، انتخاب بين بد و بدتر خواهد بود. سـعـد )

پژوهشی بيان کرد اگر اعمال محدوديت در فضای مجازی با نگاه 

يـابـد و  حداقلی انجام گيرد ت ثيرگذاری به شدت افزايش مـی

رسد که ايـن بـه  های احتمالی فيلترين  به حداقل می آسيب

معنای مساعد شدن فضای آزادی بيان، در سياستگذاری کنترل 

( در پـژوهشـی /فضای مجازی است. خليلی پور و نورعلی وند )

نشان دادند تهديدات سايبری به واسطه قيمت پـايـيـن ورود، 

انتشار قدرت  رفيت بيشتـری  گمنامی و ت ثيرگذاری شگرف، با

های کوچک خلق کرده و به ورود بازيگران جديـدی  برای دولت

های سازمان يافته به معادلات قدرت جهانی منجر  همچون گروه

( در پژوهشی با مطالعه تطبيـقـی 13شده اند. عاملی و حسنی )

ها در برخی کشورها، راهبردهای اتخاذ شده را به  گذاری سياست

های  های سلبی؛ شامل حذف، کنترل و نظارت و سياست سياست

سـازی و  ايجابی شامل توليد و مديريت محـتـوا، ديـجـيـتـال

پذير ساختن اطلاعات در اينترنت، دسته بندی کردنـد.  دسترس

( ت ثير پدافند غيرعامل بر قدرت نرم جمهوری اسلامی 6بيگدلو )

ايران را مورد بررسی قرار داده است. در اين مقاله سعی شده بـه 

82 
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چگونگی ت ثير اصول پدافند غيرعامل بر قدرت نرم پاسـخ داده 

( در پژوهش خود نشـان 11شود. ياسمی نژاد، آزادی و امويی )

ای از  دادند فضای مجازی با وجود تمام فوايدشان، بخش عمـده

اينترنت را به خود اختصـاص داده انـد.   جرايم مربوط به حوزه

، برخی ر تصو ف برخلا ن داد نشا ( در پژوهشـی12صادقيان )

و بلکه مکمل  ، ملی نيستند و می  عمومنيت  اتقابل با ها در  سانهر

ای بر بوده و ملی  و منيت عمومی  ه امهم ترين عامل تقويت کنند

بـه سانه ها  رچيز به تقويت  ره از بيش  ات، تهديد ی از پيشگير 

نتايـج منديم.  زعمومی نيا و منيت ملی  اتوسعه ز مينه ساعنوان ز

( نشان داد ت ثير استـفـاده از 13پژوهش الاسيری و همکاران )

های اجتماعی بر روی معاشرت، تـمـرکـز و  ها و شبکه فناوری

هـای  ارتباطات اجتماعی بسيار قوی و معنی دار بوده است. يافته

هـای اجـتـمـاعـی  دهد که شبکه می  ( نشان14پژوهش تيلور )

های غربی حرکـت بـه سـوی  مجازی در ترکيب با نفوذ قدرت

اند که اين حرکت سبب ايجـاد  سازی جهانی را آغاز کرده همگن

ها به سوی شکسـت  تضاد و ستيز در جهان و حرکت برخی ملت

هايشان شده اسـت. آزاريـاس و  و تضعيف هويت ملی و سنت

هـای  کـه شـبـکـه  انـد ای بيان کرده ( در مطالعه15همکاران )

اجتماعی مجازی در کشورهای درحال توسـعـه رشـد درخـور 

ای از  . همچنين تـعـداد قـابـل مـلاحـظـه اند توجهی داشته

هـای تـهـديـدات  های خارجی در حوزه های شاخصـه پژوهش

( ارزيابی تهديدات سايبری و 16سايبری توسط موسسه سانديا )

همچنين متدولوژی ارزيابی و اصلاح تهديدات سايبری تـوسـط 

 آنها صورت گرفته است.

 

 کار  روش

ای انتخاب شـد.  در پژوهش حاضر، رويکرد تحقيق نظريه زمينه

نظران کليـدی در کنندگان تحقيق، تعدادی از صاحب مشارکت

ای از افـراد  گيری با نمـونـه حوزه پدافند غيرعامل بودند. نمونه

آوری و  که اطـلاعـات، جـمـع شبيه به يکديگر آغاز و همچنان

گيری تا رسيدن به اشباع نظری ادامه  نمونه .شدند ها  اهر  مقوله

ها حاصل  نفر از مطلعين، اشباع داده /1يافت. با اخذ مصاحبه از 

نفر ادامه پيدا کرد. قابلـيـت  22شد ولی برای اطمينان بيشتر تا 

ها به روش مشارکت طولانی و مشاهده مـداوم در  اعتماد يافته

ميدان تحقيق، بررسی همکاران، تاييد مشارکت کـنـنـدگـان و 

توصيف غنی تاييد شد. تاييد پايايی تحقيق نيز با رعايت اصول و 

نکات مصاحبه، ثبت رخدادهای کامل و پياده سازی دقيق انجام 

 گرفت. 

 

 های تحقی  يافته
شود که  های پژوهش حاضر جداول و فرايندی را شامل می يافته

هـای  در آن مطلعين کليدی نظر خود را در خصـوص شـبـکـه

اجتماعی مجازی، امنيت ملی جمهوری اسلامی ايران و نـقـش 

ها و اهميت امنيت و حريم  دولت و حکومت در کنترل اين شبکه

هـا و  اند. نتايج يافتـه شخصی شهروندان برای دولت ابراز داشته

هايی در قالب جـدول  صورت گزاره ها در گام نخست به مصاحبه

های مستخرج مفاهيم اصلی و  در گام بعدی از گزارهو  1شماره 

 ارائه گرديد. 2کليدی انتخاب و در جدول شماره 

بندی مفاهيـم مـقـولات اصـلـی  در گام سوم با توجه به دسته

فرايند استخراج مقولـه هـای و  3انتخاب و نتايج آن در جدول 

ای( با توجه به مقوله های اصلی در جدول شمـاره  اصلی )هسته

مـقـولـه  /در نهايت نيز با در نظر گرفتن آورده شده است و  4

اصلی، چالش های نقش دولت در فضای مجازی به عنوان هدف 

 اصلی اين پژوهش شناسايی شد.

 

 گیری بحث و نتیجه

در اين پژوهش اهميت نظارت و نقش دولت و حـکـومـت در 

های اجتماعی مجازی برای حف  امنيت بررسی شد و در  شبکه

توان به واسطه پدافند غيرعامل امنيت  خصوص اينکه چگونه می

های عميقـی صـورت  ها را به حداکثر رساند مصاحبه اين شبکه

های مسـتـخـرج از  سازی و کدگذاری گزاره گرفت. نتيجه پياده

مقوله هسته و  /مقوله اصلی،  13مفهوم،  23ها تعداد  مصاحبه

نهايتا يک مقوله هسته نهايی با عنوان پروبلماتيک نقش دولـت 

در فضای مجازی بوده است. پيوند ت مين امنيت در اجتمـاع بـا 

اقتدار و قدرت برتر، مرجع ذاتی ت مين امنيت را در انـحـصـار 

فقيه ولايـت بـر  حاکم جامعه قرار خواهد داد. با توجه به آنکه 

 1414)کـرکـی،  «مصالح عمومی دارد و لذا حکمش نافذ است

گفته در باب مسئله تـ مـيـن  ( و با استناد به ضرورت پيش24: 

توان مقوله امنيت را ذيل امور عرفی قرار داد و فقيـه  امنيت، می

الشرايط را حسب و يفه و رسالت دينی اش مسئول ت مين  جامع

امنيت به عنوان مصالح عمومی جامعه دانست. لذا در ميان افراد 

جامعه اسلامی که در روايات به اعضای يـک بـدن تشـبـيـه 

شوند، پيوند بسيار عميقی وجود دارد. به همين دليل، تهديد  می

اندازد و لازم  بخشی از امت نيز امنيت اجتماعی را به خطر می

هـا  است حکومت و دولتمردان به برقراری امنيت در تمام زمينه

کوشش بورزند. در بين افراد مختلف موضوع اهميـت امـنـيـت 

شهروندان در چشم افراد حکومتی مختلف بوده است.توجه بـه 

مسائل امنيتی مربوط به شهروندان تا جايی بايد مورد نظارت و 

کنترل حکومتی باشد که خود به نوعی در حريم خصـوصـی و 

امنيت فردی افراد جامعه دخيل نگردد. زيرا نظارت و کـنـتـرل 

ازه حکومتيان در روند کاربری، خود به نوعی اخـتـلال در  اند بی

 حريم شخصی و امنيت اطلاعات آنها وارد خواهد کرد.

تواند هي  راهکار درستـی  های اجتماعی مطلقا  نمی حذف شبکه

باشد. اما از آن طرف هم نبايد اين واقعيت را فراموش کنيم کـه 

تواند بدون کنترل و نظم به  هي  فعاليت اجتماعی و عمومی نمی

حال خود رها شود. در صورت محدود کردن دسترسی بين يـک 
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گيريم که از يک سو بايد تعادلی را بين کنـتـرل  دوراهی قرار می

های اجتماعی در جهت منافع عمومی جامعه در نـظـر  فعاليت

هايی که به بخشی از عادات و  بگيريم و از سوی ديگر به واقعيت

سبک و سياق زندگی مردم تبديل شده احترام بـگـذاريـم. لـذا 

ها در مورد فعاليت در عرصه سايبر و محيط مـجـازی از  دولت

های مجازی دو سياست را در پـيـش  جمله عضويت در شبکه

های کـامـلا   ها تلاش کردند با سياست اند؛ برخی از دولت گرفته

هايی که به نوعی از بالا نظـارت بسـيـار  محدود کننده به روش

کند، با توسعه  سنگينی را بر فعاليت در محيط مجازی اعمال می

های مجازی را مـحـدودتـر  مصاديق مجرمانه، فعاليت در حوزه

کنند و اين طبيعی است که يک نتيجه خيلی روشن آن محدود 

های بروز و  ـهـور  شدن حق آزادی بيان، محدود شدن زمينه

های اجتماعی و تحرکات عمومی حـتـی در  افکار جمعی، ايده

مسائل بسيار سازنده بوده است. سياست ديگری که در خيلی از 

های خودتنظيمی بوده؛ بـه  کشورها انجام گرفته اعمال سياست

اين تعبير که قوانين بسيار دقيق و مشخصی در نحوه استفاده از 

های اجتماعی و استفاده از محيط مجازی وضـع شـده و  شبکه

نهادهايی که به عنوان نهادهای دادخواهی و رسيدگی کننده بـه 

اند به صورت خيلی منضبط در مورد نوع فعاليت در  شکايات بوده

های اجتماعی ت سيس شدند و به اين ترتيب خود مـردم  شبکه

اين درک را پيدا کردند که از محيط مجازی چگونه اسـتـفـاده 

شود فرديت  کنند. نبود مراتب قدرت در فضای مجازی، باعث می

هـای  افراد در جمع حل نشود. اگرچه هدف خوش بينانه شبکـه

اجتماعی، کمک به تسهيل روابط، همکاری و تعامل بين افـراد، 

ها و م سسات در موضوعات گوناگون از قبيل تـجـارت،  سازمان

شماری را نيز با خود  های بی پزشکی، آموزش و... است اما آسيب

شونـد.  توانند موجب مختل شدن امنيت آورند و می به همراه می

ها دولت و حکومت  لذا نياز است برای جلوگيری از برخی آسيب

تا جايی که باعث آزار مردم و کاربران نشود و نيز حق شهروندی 

و آزادی شخصی و حريم خصوصی آنها را مختل نـکـنـد، وارد 

عمل، نظارت و کنترل اين فضاهای مجازی شوند. هـمـچـنـيـن 

هـای سـايـبـری  توان گفت؛ در بعد امنيت بحث جاسوسـی می

ترين آفند است ليکن گشت و گذار در فضای مـجـازی  پرطرفدار

ها مستلزم رعايت موازين امنيتی و عدم در اختيار  برای ديپلمات

گذاشتن اطلاعات است. اين فضا فقط شامل وب نشده و حـتـی 

تلفنی   افزارهای پيام رسان و مرورگرها و حتی مکالمات ساده نرم

شود. تنها پدافند مورد استفاده، را  نيز به عنوان تهديد شامل می

حف  حريم امنيتی و در صورت لزوم عدم استفاده از وسـايـل 

هـای  هوشمند موجود است.همچنين از طرفی شايعه پـراکـنـی

سياسی و امنيتی تهديدی ديگر در فضای سايبـری اسـت بـه 

توان آن را به عنوان ابزاری برای جن  نرم دانست.  نحوی که می

ای نيز از همـيـن روش  های ماهواره لازم به ذکر است که شبکه

گيرند و در اين بحث نيز تنها راه  برای نفوذ در کشورها بهره می

پدافندی غيرعامل برای مقابله، آموزش جامعه برای استفـاده از 

های نفوذ و  منابع خبری معتبر و تاييد شده به همراه اعلام روش

های امنيتی افکار مـخـاطـب  آگاهی دادن جامعه و بستن حفره

 است.

 

 م رفی مدل پارادايمی

باشد که هر روز نيز به  فضای سايبری محيطی بسيار پيچيده می

شود. برای ايجاد امنيت در اين فضا  های آن افزوده میپيچيدگی

و برای اينکه پدافند غيرعامل در بهترين حالت ممکـن انـجـام 

شود، نياز است که با تهديدهای اين محيط آشنا شده و سـپـس 

سازی آن اقدام شود. همانطور که جمـع بـنـدی نسبت به ايمن

های اجتمـاعـی مـجـازی دارای قـدرت بـالای  کرديم شبکه

ها و افراد حکومتـی و  گری هستند و لازم است تا دولت تخريب

ی     مسئول با نگاهی ريزبينانه و عقلانی با  ا  ه 

ز ي ر ب ن ا ي ی ،   ت ا م ي ن   ن ي ا ز ه ا ی   ح ي ا ت ی ،   ت د ا و م   خ د م ت   ر س ا ن ی   ع م و م ی   و   

ت س ه ي ل   ا د ا ر ه   ک ش و ر   د ر   ش ر ا ي ط   ت ه د ي د   و   ب ح ر ا ن   و   حـفـ    بـنـيـه   

توجه بـه  د ف ا ع ی   ر ا   ب ه   ش ي و ه   پ د ا ف ن د ی   غ ي ر ع ا م ل   م ح قـق   سـا ز نـد . 

اين نکته ضروری است که کشورهايی که تـوسـعـه پـدافـنـد 

غيرعامل را به عنوان يک سياست دفاعی مستمر در دستور کـار 

دهند، هيچگاه در معر  اتهام تـهـديـد عـلـيـه  خود قرار می

گيرند. لذا، کشورهايی کـه پـدافـنـد  کشورهای ديگر قرار نمی

گزينند به شرايطی  غيرعامل را به عنوان يک راهکار اصلی بر می

يابند که مطامع کشورهای  پذيری دست می از نظر کاهش آسيب

يابد. در اين پژوهش با توجه به  تهديدکننده عليه آنها کاهش می

ها، يک مـقـولـه  سوال و هدف اصلی پژوهش و بررسی مصاحبه

هسته نهايی برای اين کار تحت عنوان پروبلماتيک نقش دولـت 

در فضای مجازی انتخاب شد. در اين روند يک سری مسائـل و 

ساز ايـجـاد آن بـوده و بـعـد از آن  شرايط علت و يا زمينه

بنـدی  اند که با يک جمع ها و پيامدهايی به وجود آمده استراتژی

کلی در مدل پارادايمی بدان اشاره خواهد شد. در نـهـايـت بـا 

بندی مقولات پژوهش که در بخش قبلی در جداول و خط جمع

داستان از آنها صحبت شد نتايج در قالب مدل پارادايمی ارائـه 

 شود.

84 
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 فر يند است راج مفاهیم -2جدول شماره 

 ها است راج گ اره -1جدول شماره 

 ها    گ اره       

 به عنوان يک اصل بنيادين و اخلاقی از جايگاه ويژه ای برخوردار است                                                               1

 در زمره کنونی ترين موضوعات حقوق هر انسان است لذا، توجه همه دولتها را به خود جلب کرده است                                                                                         2

 از جمله مهمترين و يفه دولتمردان به روزکردن قوانينی است که در حوزه حريم شخصی افراد وضع شده اند                                                                                              3

 امنيت و حريم خصوصی شهروندان به ميزان کمی برای دولتمردان اهميت دارد                                                                   4

5 
زيرا اولويت اول برقراری و حف  امنيت ملی است که دولتمردان سعی دارند کليه اقدامات را در اين حوزه انجام داده و امنيت                                                                                                                   

 ملی را حف  نمايند. در مرحله بعد امنيت و حريم خصوصی شهروندان حاتز اهميت است .                                                                            

 بسيار پر اهميت است چرا که امنيت و حريم خصوصی شهروندان مستقيما امنيت ملی را در بر خواهد داشت                                                                                            6

7 
هر اقدامی که توسط دولت در جهت حف  حريم خصوصی و امنيت جامعه و شهروندان انجام شود قطعا تاثير مثبت و مستقيم                                                                                                          

 روی امنيت ملی خواهد داشت و هر دو مکمل يکديگر خواهند بود .                                                         

 برای هر دولتی ايجاد حس امنيت و آرامش برای شهروندان پر اهميت بوده  و در اولويت قرار دارد                                                                                        8

/ 
های داخلی و بومی استفاده نمايند امنيت                                         ها و پيامرسان               بايد در اين راستا تلاش نمايد زيرا هرچه شهروندان از نرم افزار                                                           

 شود   ­ اطلاعات شهروندان نيز حف  شده و از جاسوسی عوامل خارجی نيز  با تدوين قوانين خاص جلوگيری می                                                                                       

 های متعهد دنيا شهروندان در اولين اولويت قرار دارند                                                    برای همه دولت              13

 همه ی مسئولين در راستای تحقق آن گام برميدارند .                                                11

12 
الملل از آن با عنوان سياستهای                                 پر اهميت هست،  امنيت از چنان جايگاهی در ميان دولتها برخوردار است که در سياست بين                                                                                

 شود.      اعلی نام برده می                

 شود و حق حريم خصوصی نام گرفته است                                  اين منشور را شامل می                      42تا      36بند   از منشور حقوق شهروندی مواد                                   13

14 

مناسب است دولت، رويکرد فکری درستی در قو  مجريه راجع به الزامات قانون اساسی برای حمايت از حريم خصوصی مردم در                                                                                                             

جز حريم خانوادگی و مسکن افراد و حريم فکری و اعتقادی و شخصی و حريم اطلاعات هويتی و احوال                                                                                         پيش بگيرد که به               

 شخصية افراد، حريم خصوصی در حوز  ارتباطات و مکاتبات و مذاکرات افراد را نيز تحت پوشش قرار دهد.                                                                                            

15 
بايد از ا عمال رويکردهای اجرايی که نقش در حريم خصوصی مردم ازجمله حريم ارتباطات را امری                                                                                          36دولت برای تحقق ماده                     

 .دهد جلوگيری کند                غيرمهم و معمولی جلوه می                       

16 
 .نبايد از ياد برد که بخشی از نارضايتی محصول حس مردم از نقش قدرت سياسی در زندگی و حريم شخصی ايشان است                                                                                                   

 .نشده ماندن حريم خصوصی نيز بر احساس نارضايتی ذهنی افزوده است                                                            تعريف     

 ماده ای امام خمينی )ره( بيان کرد.                                   8يکی از بارزترين دستورات حف  حريم خصوصی را به غير ازمواد قانون اساسی دستورات                                                                              17

 بسياری از کشورهای دنيا برای آنکه حف  حريم خصوصی افراد را دارای ضابطه نمايند قوانينی را در اين راستا وضع نمودند                                                                                                               18

 مفاهیم       گ اره     

شود که آرامش                اگر با ديدگاه منفی به اين تغيير نگاه کنيم به نوعی اين حس در ميان کاربران القا  می                                                                                 

های اجتماعی و ساير بسترهای فضای مجازی                                         افتد که اطلاعات و تبادلات آنها در شبکه                                      زمانی اتفاق می              

 های نظارتی و امنيتی کشور هدف قابل رهگيری و پايش نباشد                                                       توسط دستگاه           

وجود نظارت و پايش و                     

 بازيابی اطلاعات              

 حتی اگر اين دسترسی نيز به صورتی مهيا گردد، اين اطلاعات رمز شده قابل بازيابی نباشد                                                                                

 های مختلف تغيير کند                     های مجازی توسط نهاد                     های شبکه          امنيت ميتواند با رصد فعاليت                           

ها توسط عامل بيرونی رسد ميشود ديگر                                      هاشان در اين شبکه                   اگر عموم مردم حس کنند که فعاليت                               

 احساس امنيت نخواهند کرد.                        

 به اين صورت که آن کاربر به راحتی بتواند توسط افرادی پيگيری شود و فعاليت او بررسی شود.                                                                                     
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 مفاهیم       گ اره     

در صورتی که شهروندان يک جامعه احساس خطر نموده و از سرقت اطلاعات شخصی خودشان در فضای                                                                                    

 های ديگر احساس خطر کنند.                          مجازی توسط دولت و يا دولت                         
سرقت و لو رفتن                

 اطلاعات شخصی           
 ها    لو رفتن اطلاعات شخصی توسط اپليکيشن                                 

های احتمالی               آسيب     های اجتماعی و محيط خصوصی                          های احتمالی در برابر مزايای شبکه                                  خاطر بابت آسيب                  دغدغه     

 های اجتماعی             وجود ترس از دست دادن و يا آسيب رسيدن به جان و مال يا آبروی خود در شبکه                                                                       پيش روی کاربران               

 امنيت ملی توانايی يک ملت است برای حفا ت از ارزشها، اصول و اعتقادات خود در برابر تهديدات                                                                                       

توانايی ملت در حفا ت                      

از دارايی مادی و معنوی                        

خود در برابر تهديدات و                        

 خطرات     

 توانايی يک ملت است برای حفا ت در برابر تهديدات به ويژه تهديدات خارجی                                                                    

 توانايی کشور در دفع تهديدهای خارجی عليه حيات سياسی يا منافع ملی                                                               

بالابردن توان نظامی موجب ميشود که تهديدهای خارجی نتواند کشور را از پی گرفتن منظور خود که                                                                                         

 همانا حف  حيات و پيشبرد منافع ملی است باز دارد.                                               

 های سلبی برای برطرف کردن تهديد                                انجام اقدام           

 ها جهت دفع تهديدهای دشمنان و خطرات احتمالی                                            از ديد کنشگر امنيت ملی يعنی تلاش دولت                                    

 حف  شهروندان در سايه دولت مشروع از خطرات و تجاوزهای کشورهای خارجی                                                                 

 های مهاجمان بيگانه                    امنيت ملی از جان و مال شهروندان از آسيب                                       

حاکميت و مردم در برابر خطرات و تهديدات                                          –امنيت ملی در گفتمان سلبی به پاسداری از سرزمين                                               

 دشمنان کشور معطوف شده است                         

کسب و تامين ايمنی                    های حکومتی در جهت کسب و تامين ايمنی مادی و روانی ملت خود                                                          مسئوليت نظام            

 ايمن و در امان بودن ملت                        مادی و معنوی            

 وجود امکان برای تامين نيازهای حياتی کشور و مردم                                               
تلاش جهت تامين               

 نيازهای حياتی جامعه                   

 های داخلی در برابر تهديدات خارجی                                  ها و تصميمات لازم برای حمايت از ارزش                                     سياست     

حف  و حمايت از                

های داخلی با                ارزش    

 اتخاذ تصميمات صحيح                  

ها و فرهن  يک جامعه در عين وجود ارتباطات داخلی و                                                    ها و آرمان            از ديد کنشگر يعنی حف  ارزش                          

 خارجی.      

شود که در صورت اجتناب از جن ، آن کشور در معر  قربانی کردن                                                             امنيت ملی زمانی حاصل می                       

 های خود نباشد               ارزش    

 های خود را پاس بدارد.                       در صورت ورود به جن  بتواند با پيروزی در جن  ارزش                                                

های ملی و افزايش احساس مسئوليت حکومت در پاسخ گويی                                                     های ايجابی برای توسعه قابليت                              انجام اقدام           

انجام اقدامات سلبی و                       های حياتی جامعه                 به نياز       

ايجابی برای توسعه                   

های ملی و             قابليت      

افزايش احساس              

 مسئوليت حکومت             

 حف  ملت به واسطه تکيه بر تسهيلات نظامی و نيروهای مسلح و نظامی گری                                                                

ها برای توسعه و پيشرفت                          امنيت ملی در گفتمان ايجابی ضمن حف  منافع ملی به دنبال کسب فرصت                                                              

 است.    

 ها برای افزايش قدرت نظامی و تسليحاتی معطوف                                            کوشش دولت         

افزايش قدرت نظامی و                     

بالابردن توان نظامی موجب ميشود که تهديدهای خارجی نتواند کشور را از پی گرفتن منظور خود که                                                                                          تسليحاتی توسط دولت                  

 همانا حف  حيات و پيشبرد منافع ملی است باز دارد.                                               
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 مفاهیم       گ اره     

امنيت ملی به الزاماتی اشاره دارد که بقای دولت ملی را از طريق به کارگيری قدرت اقتصادی ارتش و توان                                                                                                  

 سياسی و استفاده از ابزار ديپلماسی حف  نمايد                                           

بقای دولت با به                 

کارگيری قدرت اقتصادی                      

ارتش و توان سياسی و                     

استفاده از ابزار                  

 ديپلماسی        

و به الزام وجود آن برای ادامه حيات و انجام امور                                                     اند     برای آنها که معنای امنيت را با وجود خود لمس کرده                                                

 های مرتبط با آينده واقف هستند                               روزانه و برنامه ريزی                    
امری الزامی برای ادامه                        

 حيات    
باشد و باعث دلگرمی                      برای افرادی که هم سوی جمهوری اسلامی ايران هستند حف  امنيت بسيار مهم می                                                                     

 شود     آنها می       

 رود     فی الواقع در نبود امنيت امکان هرگونه فعاليتی در جامعه محدود و پس از مدتی از بين می                                                                                  

 رود     فی الواقع در نبود امنيت امکان هرگونه فعاليتی در جامعه محدود و پس از مدتی از بين می                                                                                  

تضمين کننده آينده و                     

 ها    فعاليت      
تر سازد و اميد به                     تواند تحمل بسياری از مشکلات تحميلی را برای مردم آسان                                                     وجود امنيت در جامعه می                      

 آينده را در ميان آنان افزايش دهد.                                 

 اهميت بالا زيرا در کمال آرامش به اهداف خود خواهند رسيد.                                                      

امنيت اجتماعی و فرهنگی، امنيت اقتصادی، امنيت سياسی، امنيت نظامی و امنيت در فضای مجازی )که                                                                                           

های يک نظام مطرح و ارتقا                              ای پيدا کرده ( همه و همه به عنوان عوامل مقاوم پايه                                                    امروزه اهميت ويژه                 

 حداکثری آنها منجر به رشد و تعالی يک جامعه ميشود                                               

های مقاومت نظام                   پايه    

 جهت رشد و تعالی               

 اهميت بالا زيرا در کمال آرامش به اهداف خود خواهند رسيد                                                     
اهميت بالا جهت تداوم                     

 نظام )نظر موافقان(                  

  

 اگر موافق با جمهوری اسلامی باشد پر اهميت بوده و در جهت آن تلاش خواهد نمود و بلعکس                                                                               

باشد و باعث دلگرمی آنها                           برای کشورهای هم سوی جمهوری اسلامی ايران حف  امنيت بسيار مهم می                                                             

 ها را نداشته باشد                   شود تا کسی جرات مقابله با ابر قدرت                                    شود و برای دشمنان سبب می                          می  

های مجازی امنيت                   کنشگران معتقدند به دليل تهاجمات فرهنگی بيگانگان و مانور معارضان در شبکه                                                                       

 کشورمان کم اهميت شده است                        
اهميت کم به علت                 

تهاجم بالا )نظر                

 مخالفان(        
باشد و باعث دلگرمی آنها                           برای کشورهای هم سوی جمهوری اسلامی ايران حف  امنيت بسيار مهم می                                                             

 ها را نداشته باشد                   شود تا کسی جرات مقابله با ابر قدرت                                    شود و برای دشمنان سبب می                          می  

 مسئله اهميت داشتن و يا نداشتن امنيت اسلامی بين افراد مختلف کاملا نسبی است                                                                       
نسبی بودن اهميت                 

 امنيت     

 ای برخوردار است                 به عنوان يک اصل بنيادين و اخلاقی از جايگاه ويژه                                              

جايگاه ويژه امنيت                   

شهروندی به علت ت ثير                      

 بر امنيت ملی            

بسيار پر اهميت است چرا که امنيت و حريم خصوصی شهروندان مستقيما امنيت ملی را در بر خواهد                                                                                        

 داشت    

هر اقدامی که توسط دولت در جهت حف  حريم خصوصی و امنيت جامعه و شهروندان شود قطعا ت ثير                                                                                      

 مثبت و مستقيم روی امنيت ملی خواهد داشت و هر دو مکمل يکديگر خواهند بود.                                                                      

 برای هر دولتی ايجاد حس امنيت و آرامش برای شهروندان پر اهميت بوده و در اولويت قرار دارد                                                                                      

 های متعهد دنيا شهروندان در اولين اولويت قرار دارند                                                    برای همه دولت             

 مسئولين در راستای تحقق آن گام برميدارند.                                            همه   

الملل از آن با عنوان سياستهای                                 امنيت از چنان جايگاهی در ميان دولتها برخوردار است که در سياست بين                                                                 

 شود.      اعلی نام برده می                
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 مفاهیم       گ اره     

 ترين موضوعات حقوق هر انسان است لذا، توجه همه دولتها را به خود جلب کرده است                                                                            در زمره کنونی             

به روزترين موضوع                  

 همراه با قانون مدون                   

از جمله مهمترين و يفه دولتمردان به روزکردن قوانينی است که در حوزه حريم شخصی افراد وضع                                                                                       

   اند     شده   

های داخلی و بومی استفاده                            ها و پيامرسان               افزار       و بايد در اين راستا تلاش نمايد زيرا هرچه شهروندان از نرم                                                       

نمايند امنيت اطلاعات شهروندان نيز حف  شده و از جاسوسی عوامل خارجی نيز با تدوين قوانين خاص                                                                                          

 جلوگيری ميشود             

شود و حق حريم خصوصی نام                          اين منشور را شامل می                      42تا      36بند   از منشور حقوق شهروندی مواد                                  

 گرفته است         

مناسب است دولت، رويکرد فکری درستی در قو  مجريه راجع به الزامات قانون اساسی برای حمايت از                                                                                          

جز حريم خانوادگی و مسکن افراد و حريم فکری و اعتقادی و                                                        حريم خصوصی مردم در پيش بگيرد که به                                  

شخصی و حريم اطلاعات هويتی و احوال شخصية افراد، حريم خصوصی در حوز  ارتباطات و مکاتبات و                                                                                       

 مذاکرات افراد را نيز تحت پوشش قرار دهد.                                       

بايد از ا عمال رويکردهای اجرايی که نقش در حريم خصوصی مردم ازجمله                                                                    36دولت برای تحقق ماده                     

 دهد جلوگيری کند.                 حريم ارتباطات را امری غيرمهم و معمولی جلوه می                                             

ای امام           ماده      8يکی از بارزترين دستورات حف  حريم خصوصی را به غير ازمواد قانون اساسی در دستورات                                                                                

 خمينی )ره( بيان کرد.                    

بسياری از کشورهای دنيا برای آنکه حف  حريم خصوصی افراد را دارای ضابطه نمايند قوانينی را در اين                                                                                               

 راستا وضع نمودند                

 امنيت و حريم خصوصی شهروندان به ميزان کمی برای دولتمردان اهميت دارد                                                                  

اهميت ناچيز و يا سطح                      

زيرا اولويت اول برقراری و حف  امنيت ملی است که دولتمردان سعی دارند کليه اقدامات را در اين حوزه                                                                                                 دوم برای دولتمردان                  

انجام داده و امنيت ملی را حف  نمايند،در مرحله بعد امنيت و حريم خصوصی شهروندان حاتز اهميت                                                                                          

 است.    

نبايد از ياد برد که بخشی از نارضايتی محصول حس مردم از نقش قدرت سياسی در زندگی و حريم                                                                                      

 نشده ماندن حريم خصوصی نيز بر احساس نارضايتی ذهنی افزوده است.                                                             شخصی ايشان است. تعريف                     

نقش بيش از حد               

دولتمردان در حريم                   

 خصوصی مردم          
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 فرايند است راج مقولات اصلی -3جدول شماره 

 ای فرايند است راج مقولات هسته-4جدول شماره 

 مقولات اصلی مفاهیم

 ها وجود کنترل و نظارت وجود نظارت و پايش و بازيابی اطلاعات

 خلا  امنيت اطلاعات سرقت و لو رفتن اطلاعات شخصی

 تهديدات پيش روی کاربر های احتمالی پيش روی کاربران آسيب

 توانايی ملت در حفا ت از دارايی مادی و معنوی خود در برابر تهديدات و خطرات
تامين و حفا ت دولت از دارايی و نيازهای مادی 

 و معنوی
 کسب و تامين ايمنی مادی و معنوی

 تلاش جهت تامين نيازهای حياتی جامعه

 های داخلی با اتخاذ تصميمات صحيح حف  و حمايت از ارزش
گيری صحيح و احساس مسئوليت بالای  تصميم

 دولت و حکومت
های ملی و افزايش احساس  انجام اقدامات سلبی و ايجابی برای توسعه قابليت

 مسئوليت حکومت

 افزايش قدرت نظامی و تسليحاتی توسط دولت
بقا و افزايش قدرت سياسی به وسيله تسليحات 

 نظامی و ديپلماسی
بقای دولت با به کارگيری قدرت اقتصادی ارتش و توان سياسی و استفاده از ابزار 

 ديپلماسی

 امری الزامی برای ادامه حيات
 ی ادامه حيات لازمه

 ها تضمين کننده آينده و فعاليت

 های مقاومت نظام جهت رشد و تعالی پايه
 ضامن رشد و تعالی نظام

 اهميت بالا جهت تداوم نظام )نظر موافقان(

 فقدان اهميت برای مخالفان اهميت کم به علت تهاجم بالا )نظر مخالفان(

 اهميت نسبی امنيت نسبی بودن اهميت امنيت

 جايگاه ويژه امنيت شهروندی به علت ت ثير بر امنيت ملی
 رشد صعودی اهميت تا حد قانون نويسی

 به روزترين موضوع همراه با قانون مدون

 نزول اهميت امنيت شهروندی اهميت ناچيز و يا سطح دوم برای دولتمردان

 عبور از حريم امنيت شهروندی توسط دولتمردان نقش نظارتی و کنترلی بيش از حد دولتمردان در حريم خصوصی مردم

 ای مقولات هسته مقولات اصلی

 کنترل اطلاعاتی ها وجود کنترل و نظارت

 خلا  امنيت اطلاعات
 های سايبری آسيب

 تهديدات پيش روی کاربر

 حفا ت همه جانبه دولت از ملت تامين و حفا ت دولت از دارايی و نيازهای مادی و معنوی

 وجود مسئوليت و تصميمات صحيح دولتی گيری صحيح و احساس مسئوليت بالای دولت و حکومت تصميم

 افزايش قدرت سياسی دولت بقا و افزايش قدرت سياسی به وسيله تسليحات نظامی و ديپلماسی

 ادامه حيات  لازمه

 ضامن رشد و تعالی نظام پارادوکس اهميتی

 فقدان اهميت برای مخالفان

 نسبيت امنيتی اهميت نسبی امنيت

 رشد صعودی اهميت تا حد قانون نويسی
 پارادکس اهميت امنيت شهروندان

 نزول اهميت امنيت شهروندی

 گسست حريم امنيت شهروندی عبور از حريم امنيت شهروندی توسط دولتمردان
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 مقوله های اصلی و مقوله هسته نهايی -5جدول شماره 

 مقوله هسته نهايی ای مقولات هسته

 کنترل اطلاعاتی

چالش های نقش دولت در 

 فضای مجازی

 های سايبری آسيب

 حفا ت همه جانبه دولت از ملت

 وجود مسئوليت و تصميمات صحيح دولتی

 افزايش قدرت سياسی دولت

 پارادوکس اهميتی

 نسبيت امنيتی

 پارادکس اهميت امنيت شهروندان

 گسست حريم امنيت شهروندی

 شرايط ايجاد کننده:

 ها و تهديدات پیش روی کاربر    سیب1

   سرقت و لو رفت  ا  عات ش  ی2

 ای: شرايط  مینه

الزامی بودن امنيت برای 

 ادامه حيات

 نسبی بودن اهميت امنيت

 گر: شرايط مدا له

اهميت کم به علت تهاجم 

 بالا )نظر مخالفان(

اهميت ناچيز و يا سطح 

 دوم برای دولتمردان

 پديده اصلی:

 چالش نقش دولت در فضای مجازی

 ها: استرات ی

 تامين و حفا ت دولت از دارايی و نيازهای مادی و معنوی

 گيری صحيح و احساس مسئوليت بالای دولت و حکومت تصميم

 رشد صعودی اهميت تا حد قانون نويسی

 پیامدها:

 وجود کنترل، نظارت و پايش و بازيابی اطلاعات

 بقا و افزايش قدرت سياسی به وسيله تسليحات نظامی و ديپلماسی

 نقش کنترل و نظارتی بيش از حد دولتمردان در حريم خصوصی مردم

/3 
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 hallenges related to the government Role in  yberspace Provide:   Grounded  heory 
Abbassian K (PhD Candidate) *, Afshani SAR (PhD), Eslami H (PhD) 

 
 bstract 

 ntroduction: 

service platforms, we will see political, cultural, and so on threats .In this case, the control and 

monitoring of social emotions and the observation of political currents are out of reach of outsiders 

and the aliens take over the public opinion by analyzing the content. In the meantime, the country is 

pursuing defense strategies to maintain national security. The present study was designed to answer 

to maintain security? And how can the security of these networks be maximized through 

passive defense? 

Methods: The present study was conducted using qualitative method and grounded theory approach, 

which selected 19 informants as the target population through theoretical and purposeful sampling.  

In-depth interview was the most important technique for collecting background data in this study and 

data analysis was done through different coding methods. 

Results: Implementation and coding of the statements derived from the interviews consisted of 20 

concepts, 13 main categories, 9 core categories and finally one final core category, Challenging the 

Role of the Government in Cyberspace. 

Keywords: 
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